Reqistro de los certificados digitales en Internet Explorer

Siga los pasos a continuacién para utilizar los certificados digitales del disquete en Internet
Explorer.

Paso 1: Instalar certificados de la Autoritat de Certificacié de la Comunitat Valenciana (ACCV).

1.1: Abra la péagina http://www.accv.es con
Internet Explorer y pulse en el icono Descargar Bes o e koo a:
Certificados de la Autoridad de Certificacion (CA). e o Avroridad de
\\\\\ Certificacién (CA)

1.2: Pulse sobre el enlace Certificado Root CA . Certificodo Root CA
Generalitat Valenciana. = =24 Generalitat Volenciona

1.3: Pulse el boton Abrir. x

P | Algunos archivos pueden dafiar su equipo. Sila informacicdn del archivo, mas
\"/ abajo, parece zogpechoza o no confia plenamente en el oigen de él. no abra
ni guarde este archivo.

Mombre de archivo:  rootca.cer
Tipo de archivo: Certificado de seguridad

De: vy, phi, gva.es

& Este tipo de archivo puede dafiar su equipo si es que contiene
cadigo maliciozo.

¢Deszea abiir el archivo o guardarlo en su equipo’?

Abrir | Guardar I Cancelar Mas informacicn

¥ | Breguntar siempre artes de abrin este Hpo de archivos

1.4;: Pulse el boton Instalar certificado y se il 2%
iniciara automaticamente el Asistente para la General | Detalles | Ruta de certficacién |
importacion de certificados.

. . L, - Informaciin del certificado
En el asistente debe pulsar siempre el botdn <
i i A i i 1t Este certificado raiz de la entidad emisora de certilicados
SIgUIente> y el t,)Oton Flnal!zaE en_ la Ultlrl’:la no es de ::arﬂenza.Para-actWar la confianza, instale este
pantalla. Aparecera el mensaje “La importacion certificado en el almacén de entidades emisoras de

se completc') correctamente” certificados de la raiz de conlfianza,

Enviado a: Root CA Genarditat Yaenciana

Emitido por Root C4 Generalitat Yalenclana

Valido desde 05[07/2001 hasta 01077021

[ trstaer certiicado... | Decaracion del emisor |
Acaptar

1.5: A continuacion pulse sobre el enlace

Certificado CAGVA y repita los pasos 1.3y 1.4. Certificado CAGVA

1.6: Por ultimo pulse sobre el enlace Certificado

ACCV-CA2 y repita los pasos 1.3y 1.4. Certificado ACCV-CAZ

Mas informacion:

% Autoritat de Certificacid 902 482 481

de la Comunitat Valenciana WWW.accv.es



http://www.accv.es/

1.7: Compruebe que los certificados de la ACCV se han registrado correctamente. Desde Internet
Explorer, vaya a Herramientas, Opciones de Internet, Contenido, Certificados:
e En la pestafia Entidades emisoras de certificados de raiz de confianza debe figurar Root CA

Generalitat Valenciana.

e En la pestafia Entidades emisoras de certificados intermedias deben figurar CAGVA y ACCV-CAZ2.
Si los certificados no se han instalado correctamente, repita el Paso 1.

Paso 2: Registro de los certificados de usuario.

2.1: Introduzca el disquete en la disquetera y
vaya al Escritorio, haga doble-clic sobre “Mi
PC”, “Disco de 3“2 Debe contener dos
ficheros, cuyos nombres corresponden a la
inicial del nombre y el primer apellido y
‘* firma’ o *_cifrado’.

2.2: Haga doble-clic sobre el fichero que
contiene el certificado de firma y se abrira el
Asistente para la Importacién de
certificados y pulse Siguiente>.

2.3: En la pantalla siguiente seleccione su
certificado y pulse Siguiente.

2.4: En el apartado “Contrasefia” indique el
PIN del certificado (aparece en la Seccién 1
de su ejemplar del contrato de certificacion).

Marque la opcién “Habilitar proteccién segura
de claves privadas”. Pulse Siguiente.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente e ayuda a copiar certificados, listas de
confianza de certificados y listas de revocaciones de
certificados desde su disco a un amacén de certificados,

Un certificado, que s& emite par una entidad emisora de
eertificacion, e5 una confirmadion de su identidad v
contiene informacién que s ukliza para proteger datos o
para establecer conexiones de red sequras, Lin almacén
de certificados es el &rea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para cantinuar.

S~

Asistente para importacian de certificados =

Archivo para importar

Especifique =l archiva que desea mportar.

Mombre de archivo:

:\apelido]_nombre_cira.P12

Heka: se puede almacenar més de un certificado en un misma archiva en los siguisrtes formatos:
Intercambio de informacidn personal: PKCS #12 (PR, P12)
Estandar de sintaxis de cifrado de mensajes: certificadas PKCS #7 (.P78)

Almacén de certificados en serie de Micrasoft (,55T)

<piras [ siguente > | [ Cancelar |

Asistente para importacién de certificados

Contraseiia
Para mantener la sequridad, la dave privada se protege con una contraseria.

Escribala contrasefia para la clave privada.

Contrasefia:
|»«»«»mw»«w‘

Habiltar proteccién sequra de claves privadas. Si habllka esta opcién, se e
avisard cada vez que la clave privada sea usada por una splicacién.

[[IMarcar esta clave como exportable, Esto le permitica hacer una copia de
sequridad de las claves o transportarlas en otro momento,

<ptras [ Siguente > | [ Cancelar

de la Comunitat Valenciana

\\} Autoritat de Certificacid

Mas informacion:
902 482 481
WWW.accv.es




2.5 Marque la opcibn “Seleccionar
automaticamente el almacén de certificados
en base al tipo de certificado”. Pulse
Siguiente.

2.6: Pulse Finalizar.

2.7: A continuacibn va a definir una
contrasefia segura para el certificado. Pulse el
boton Nivel de Seguridad.

2.8: Marque la opcion “Alto” y pulse el botén
Siguiente.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados,

Windows pusde seleccionar automaticamente Un amacén de certficados, o bien s
posible especficar una ubicacién para el certficads.

(%) Seleccionar automaticamente el almacén de certificados en base al tipo de certificada

O Colocar todos los certificados en el siguiente aimacén

<pwrss | siguente > | [ cancelar |

Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completada con éxito el Asistente para importacin de:
eertificados,

Ha especificada | siguiente configuracion;
| Almacén de certificados seleccionado  Determinada de fc|
PR

Conterido |
Mombre de archivo Dipperez44c fir|

2 —— IE3]

<piras |[_Finalear | [ Cancslar

E

Una aplicacion esta creando un elemento protegido.

Clave privada de Cruptod

Mivel de zequridad: media Mivel de sequridad

Aceptar ][ Cancelar ][ Detalles... ]

Importando una nueva clave privada de intercambio

Selecoione un nivel de seguridad apropiado para este
elemento,

© Ao
Solicitar mi permiso con una contrasefia cuando la
informacion waya a uhlizarse.

h_ ) Medio
5] Solicitar mi permizo cuando la informacion vapa a
i utilizarse.

=

% Autoritat de Certificacid

de la Comunitat Valenciana

Mas informacion:
902 482 481
WWW.accv.es




Importando una nueva clave privada de intercambio

2.9: Especifique la contrasefa: e o e
e “Contrasefia”; escriba aqui una
contrasefia de entre 4 y 8 digitos (pueden
ser numeros y letras vy distingue
mayusculas y minusculas).

e “Confirmar”. vuelva a escribir la
contrasefia anterior.

Crear una contrasefia para este elementa.

Conlrazefia para:

Contrasefia:

Confirrmar: senssnne

[ < Ahias H Finalizar I [ Cancelar ]

Pulse Finalizar y volvera a la pantalla del paso 2.7. Pulse Aceptar y aparecera el mensaje “La
importacion se ha completado con éxito”.

Recuerde que debe repetir el paso 2 completo para el certificado de cifrado. En el punto 2.9
especifique la misma contrasefia del sistema para el certificado de firma y el de cifrado.

2.10: Compruebe que la instalacion se ha llevado a cabo correctamente. Acceda a Internet Explorer,
Herramientas, Opciones de Internet, Contenido, Certificados, Personal. Habra dos certificados
identificados con su nombre y D.N.I o N.L.E. Si los certificados no se han instalado correctamente,
repita el paso 2.

Advertencia:

Si el PC en el que instala los certificados es it =

Personal | otras personas | Entidades emisoras de certficados intermedias | Entidades emi 4 | ¥

utilizado por mas personas, se aconseja
eliminarlos del repositorio de Windows después
de utilizarlos (por ejemplo: PC de la
Universidad o de un cibercafé, etc.).

Eritido para | Emitido par [ Fecha de... [ Mombre descriptivo |
21J04/2007  <ninguno
<Ringuno s

24/03/2007  <ninguno>
24/03/2007  <ninguno

Para desinstalar un certificado, en Internet
Explorer, vaya a Herramientas, Opciones de

Internet, Contenido, Certificados, en la pestafia i || Bt Qe ]| ) e
Personal, seleccionar el certificado y pulse Hp R

Quitar. -
Recuerde que debe desinstalar los dos

certificados, ‘Firma’ y ‘Cifrado’.

Mas informacion:

% Autoritat de Certificacid 902 482 481

de la Comunitat Valenciana WWW.accv.es




